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Vorwort 
Auch in diesem Jahr wurden wir leider wieder Zeugen diverser Cyberangriffe. Beispielsweise 
infizierte die sogenannte Ransomware „WannaCry“ im Mai 2017 laut Europol rund 200.000 
Rechner in 150 Ländern. Die Betreiber der betroffenen Systeme wurden zu Lösegeldzahlungen 
aufgefordert, um wieder Zugriff auf Ihre Systeme und/oder Daten zu erhalten. Als Grund für 
die Ausbreitung gilt eine Lücke im Windows-Betriebssystem und das „lasche“ Updateverhalten 
der Betreiber. Die Angriffsflächen, die unsere derzeitigen IKT-Systeme bieten, sind jedoch 
deutlich vielfältiger und reichen von Fehlern in der Hardware, über die schlecht gesicherte (oder 
gar ungesicherte) Vernetzung der Systeme bis hin zum Menschen, der die Systeme implemen-
tiert, konfiguriert, wartet und verwendet. 

Die Arbeitskonferenz DACH Security ist eine gemeinsame Veranstaltung der Gesellschaft für 
Informatik (GI), der Österreichischen Computergesellschaft (OCG) und der TeleTrusT – Bun-
desverband IT-Sicherheit e.V. Die Konferenz behandelt IT-Sicherheit als interdisziplinäre Auf-
gabe mit dem Ziel, eine fachübergreifende Übersicht zum aktuellen Stand der IT-Sicherheit in 
Industrie, Dienstleistung, Verwaltung und Wissenschaft in Deutschland, Österreich und der 
Schweiz zu geben, administrative, organisatorische, rechtliche und technische Probleme aufzu-
zeigen, sowie existierende Lösungen zu präsentieren. 

Die Beiträge dieses Tagungsbandes decken eine Vielzahl von Aspekten der IT-Sicherheit und 
des rechtlichen Umfeldes ab. Beginnend bei personellen und organisatorischen Maßnahmen 
(wie Awareness, Risikomanagement und IT-Monitoring) wird der Bogen über Kritische Infra-
strukturen bis hin zu Methoden der Identifikation und der Softwaresicherheit gespannt. Neben 
den Themen, welche vorrangig für Betriebe und Organisationen von Interesse sind, werden 
auch Bereiche betrachtet, die zudem für einzelne Personen relevant sind. Hierzu zählen bei-
spielsweise Privacy, Beweiswertsicherung und Datenschutzrecht. Begleitend zur Entwicklung 
sicherer Systeme werden auch Schwachstellen & Angriffe bestehender Systeme diskutiert. Er-
gänzt wird die Veranstaltung durch den Workshop der GI Fachgruppe Sicherheitsmanagement 
(SECMGT) und die Präsentation ausgewählter studentischer Abschlussarbeiten. 

Die vorliegenden Beiträge zeigen die Vielfalt sicherheitsrelevanter Themen eindrucksvoll auf. 
Daher bedanken wir uns insbesondere bei den Autoren, die mit ihren hochaktuellen Beiträgen 
einen für die weitere Diskussion der behandelten Themen wertvollen Tagungsband möglich 
machten. Außerdem gilt unser Dank denen, die bei der Vorbereitung und bei der Ausrichtung 
der Konferenz geholfen und so zum Erfolg beigetragen haben, insbesondere den Mitgliedern 
des Programmkomitees und des Organisationskomitees. Unser Dank gilt zudem der TeleTrusT 
– Bundesverband IT-Sicherheit e.V., der ESG Elektroniksystem- und Logistik-GmbH, dem 
SANS Institute und der INFODAS Gesellschaft für Systementwicklung und Informationsver-
arbeitung mbH für die Unterstützung der Veranstaltung. Nicht zuletzt danken wir Univ.-Prof. 
Dr. Patrick Horster und Birgit Merl (Forschungsgruppe Systemsicherheit, Universität Kla-
genfurt), die wesentlichen Anteil am Gelingen der Konferenz und des Tagungsbandes haben. 
Unterstützt wird die Tagung zudem vom Bundesministerium des Innern, dem AIT Austrian 
Institute of Technology, der AFCEA Bonn e.V. sowie der it-sa Nürnberg. 

Wie in den vergangenen Jahren auch, wird die Arbeitskonferenz sicher als Forum für einen 
regen Ideenaustausch genutzt und somit dazu beitragen, bestehende Probleme im Umfeld der 
IT-Sicherheit nicht nur aufzuzeigen, sondern auch zu lösen.
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